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POLÍTICA DE INFORMACIÓN 

Aprobada en Junta Directiva de ISA número 831 
29 de mayo de 2020 

OBJETIVO 

Declarar las decisiones corporativas orientadoras de la gestión de la información y el conocimiento 
como activos críticos y estratégicos, para el desarrollo de los negocios en sus necesidades 
presentes y futuras, que requieren ser conservados, protegidos en procura de la sostenibilidad, la 
construcción de sinergias y la continuidad de la operación de ISA y sus empresas.  

DECLARACIONES 

• Establecemos mecanismos para salvaguardar la información, cumpliendo la normatividad 
que regula a ISA y sus empresas, y en especial a aquella que tiene en su línea de negocio 
alojamiento y servicios de información de terceros, con criterios de disponibilidad, 
integridad, confidencialidad, transparencia y confiabilidad. 

• Damos un tratamiento riguroso a la información confidencial de fuentes internas o de 
terceros y en especial la de nuestros trabajadores, asegurando el cumplimiento de Habeas 
Data y la protección de la información personal de nuestros grupos de interés. 

• Establecemos estrategias y prácticas para la gestión del conocimiento que permitan 
capturar, mantener y transferir el saber y la memoria institucional. 

• Reconocemos las obras intelectuales, las creaciones e invenciones de nuestros 
trabajadores y demás activos relacionados con la información y el conocimiento, en tanto 
que hacen parte de los derechos patrimoniales y propiedad corporativa de ISA y sus 
empresas. 

• Acatamos y respetamos la legislación establecida en materia de Propiedad Intelectual e 
Industrial, intercambio y administración de la información en cada uno de los países donde 
tenemos presencia, así como los convenios, acuerdos y tratados que resulten pertinentes 
y los compromisos voluntarios que ISA y sus empresas hayan contraído. 

• Reconocemos los riesgos cibernéticos que pueden atentar contra la seguridad de la 
información y nos comprometemos a gestionarlos cumpliendo la normatividad vigente, los 
requisitos exigidos por los clientes y el mercado, capacitando a los empleados de nuestras 
empresas en esta materia e implementando mecanismos tecnológicos y de procesos para 
mitigarlos.  

• Implementamos mecanismos para mitigar la fuga de información y controlar la forma en 
que los usuarios la comparten de manera segura. Para ello, restringimos el acceso a sitios 
de intercambio de archivos y buzones de almacenamiento masivo diferentes a los definidos 
y limitamos el uso de medios extraíbles como memorias USB o discos externos. 

• Asignamos privilegios de usabilidad y acceso a la información, acorde con perfiles, roles y 
responsabilidades. 
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• Promovemos la responsabilidad de nuestros trabajadores con la gestión de la información 
y el conocimiento, asegurando el cumplimiento de los criterios definidos y la mejora 
continua. 

 
ROLES Y RESPONSABILIDADES 

• Todos los colaboradores de la organización son responsables de la aplicación de esta 

política en su ámbito de actuación acorde con los modelos de gestión, normatividad 

interna y protocolos definidos para tal fin.  

• Cada empresa del grupo es responsable de manera integral de valorar, clasificar y 

determinar el tratamiento de la información considerando entre otras sus 

características de confidencialidad, integridad y disponibilidad.  Adicionalmente debe 

gestionar los riesgos asociados con la protección de la información y el conocimiento 

en el marco del modelo corporativo. 

 
 
 
OLGA LUCÍA LÓPEZ MARÍN 
VICEPRESIDENTE TECNOLOGÍA DE INFORMACIÓN 
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ELECTRONIC RECORD AND SIGNATURE DISCLOSURE  

From time to time, Davinci Technologies OBO INTERCOLOMBIA (we, us or Company) may 

be required by law to provide to you certain written notices or disclosures. Described below are 

the terms and conditions for providing to you such notices and disclosures electronically through 

the DocuSign system. Please read the information below carefully and thoroughly, and if you can 

access this information electronically to your satisfaction and agree to this Electronic Record and 

Signature Disclosure (ERSD), please confirm your agreement by selecting the check-box next to 

‘I agree to use electronic records and signatures’ before clicking ‘CONTINUE’ within the 

DocuSign system. 

 

Getting paper copies  

At any time, you may request from us a paper copy of any record provided or made available 

electronically to you by us. You will have the ability to download and print documents we send 

to you through the DocuSign system during and immediately after the signing session and, if you 

elect to create a DocuSign account, you may access the documents for a limited period of time 

(usually 30 days) after such documents are first sent to you. After such time, if you wish for us to 

send you paper copies of any such documents from our office to you, you will be charged a 

$0.00 per-page fee. You may request delivery of such paper copies from us by following the 

procedure described below. 

 

Withdrawing your consent  

If you decide to receive notices and disclosures from us electronically, you may at any time 

change your mind and tell us that thereafter you want to receive required notices and disclosures 

only in paper format. How you must inform us of your decision to receive future notices and 

disclosure in paper format and withdraw your consent to receive notices and disclosures 

electronically is described below. 

 

Consequences of changing your mind  

If you elect to receive required notices and disclosures only in paper format, it will slow the 

speed at which we can complete certain steps in transactions with you and delivering services to 

you because we will need first to send the required notices or disclosures to you in paper format, 

and then wait until we receive back from you your acknowledgment of your receipt of such 

paper notices or disclosures. Further, you will no longer be able to use the DocuSign system to 

receive required notices and consents electronically from us or to sign electronically documents 

from us. 

 

All notices and disclosures will be sent to you electronically  
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